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INTRODUCCION

La Ciberseguridad es un tema cada vez mas relevante en nuestra sociedad actual, donde la
tecnologia es parte fundamental de nuestras vidas. La creciente interconexion de dispositivos y
sistemas, asi como el aumento de las amenazas cibernéticas, hacen que la seguridad digital sea
una prioridad para empresas y usuarios.

En este curso de Ciberseguridad, se abordaran los principales conceptos y técnicas para
proteger los sistemas y datos de posibles amenazas. Se exploraran las vulnerabilidades mas
comunes en el entorno digital y se proporcionaran recomendaciones para mitigarlas. Ademas,
se analizaran casos reales de incidentes de seguridad y se desarrollardn habilidades en la
elaboracion de informes detallados.

OBJETIVO GENERAL

Proporcionar a los estudiantes los conocimientos y habilidades necesarias para proteger
sistemas y datos contra amenazas cibernéticas, promoviendo la conciencia sobre la importancia
de la seguridad en el entorno digital.
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CONTENIDO FORMATIVO

Ciberseguridad 20 horas
UA1L Introduccion ala seguridad en sistemas de informacion 2
e Conceptos de seguridad en los sistemas
e Clasificacién de las medidas de seguridad
e Requerimientos de seguridad en los sistemas de informacion
Test de evaluacién 0,5
Tiempo total de la unidad de aprendizaje 25
UA2 Ciberseguridad 2
e Concepto de ciberseguridad
e Amenazas mas frecuentes a los sistemas de informacion
e Tecnologias de seguridad mas habituales
e Gestion de la seguridad informatica
Test de evaluacion 0,5
Tiempo total de la unidad de aprendizaje 2,5
UA3 Software dafiino 2
e Conceptos sobre software dafiino
e Clasificacién del software dafiino
e Amenazas persistentes y avanzadas
e Ingenieria social y redes sociales
Test de evaluacion 0,5
Tiempo total de la unidad de aprendizaje 25
UA4 Seguridad en redes inalambricas 15
e Concepto de seguridad en redes inalambricas
e Ataques a redes inalambricas
Test de evaluacion 0,5
Tiempo total de la unidad de aprendizaje 2
UAS Herramientas de Ciberseguridad 2
e Medidas de proteccion
e Control de acceso de los usuarios al sistema operativo
e Gestion segura de comunicaciones, carpetas y otros recursos
e compartidos
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e Proteccion frente a codigo malicioso
Test de evaluacién 0,5
Tiempo total de la unidad de aprendizaje 25
UAG Conocimientos avanzados sobre nuestra identidad digital. 2
e Capacidad de identificacion personal en el ambito digital.
e Conocimiento sobre la proteccion de nuestra identidad digital.
e Conocimiento sobre los derechos asociados a la identidad
digital.
e Conocimiento avanzado de los aspectos de navegacion segura
por internet.
e Capacidad de identificacion y uso de protocolos seguros en
internet.
e Conocimiento avanzado sobre el proceso de reporte y
comunicacion de ciberincidentes.
Test de evaluacion 0,5
Tiempo total de la unidad de aprendizaje 25
UA7 Conocimiento de las ciberamenazas y aplicacion de técnicas de 2
defensa.
e Conocimiento de los incidentes de seguridad (robo, filtrado y
secuestro de informacion) y sus caracteristicas.
e Capacidad para la implementacion de las estrategias de
proteccidn contra los ciberataques.
e Capacidades para aplicar técnicas de defensa en el
ciberentorno.
e Capacidad para minimizar los dafios causados por los posibles
ciberincedentes.
Test de evaluacion 0,5
Tiempo total de la unidad de aprendizaje 25
Actividad final de evaluacién 2
Test de evaluacion final 1




