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INTRODUCCION

El objetivo general de este curso es el Garantizar la seguridad de los accesos y usos de la
informacion registrada en equipos informaticos, asi como del propio sistema, protegiéndose de
los posibles ataques, identificando vulnerabilidades y aplicando sistemas de cifrado a las
comunicaciones que se realicen hacia el exterior y en el interior de la organizacion.

Para lograr el objetivo, se capacitara al alumno en la adquisicion de habilidades profesionales
necesarias para asegurar equipos informaticos, auditar redes de comunicacion y sistemas
informaticos, detectar y responder ante incidentes de seguridad, disefiar e implementar sistemas
seguros de acceso y transmision de datos y gestionar servicios en el sistema informatico.

Este curso se ajusta al itinerario formativo del Certificado de Profesionalidad IFCT0109.
Seguridad informética certificando el haber superado las distintas Unidades de Competencia en
él incluidas:

e UCO0486_3: Asegurar equipos informaticos.

e UCO0487_3: Auditar redes de comunicacion y sistemas informaticos.

e UCO0488_3: Detectar y responder ante incidentes de seguridad.

e UCO0489_3: Disefar e implementar sistemas seguros de acceso y transmision de datos.

e UCO0490_3: Gestionar servicios en el sistema informatico.
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IFCT0109 Seguridad informética 420 horas
MF0486 Seguridad en equipos informaticos 90
UA1 Criterios generales cominmente aceptados sobre seguridad de los 10
equipos informaticos
UA2 Andlisis de impacto de negocio 10
UA3 Gestion de riesgos 10
UA4 Plan de implantaciéon de seguridad 10
UA5 Proteccion de datos de caracter personal 10
UAG6 Seguridad fisica e industrial de los sistemas. Seguridad logica de 10
sistemas
UA7 Identificacion de servicios 10
UAS8 Robustecimiento de sistemas 10
UA9 Implantacion y configuracion de cortafuegos 10
MF0487 Auditoria de seguridad informatica 90
UAl Criterios generales cominmente aceptados sobre auditoria informatica 18
UA2 Aplicacién de la normativa de proteccién de datos de caracter personal 12
UA3 Analisis de riesgos de los sistemas de informacion 26
UA4 Uso de herramientas para la auditoria de sistemas 12
UAS Descripcion de los aspectos sobre cortafuegos en auditorias de Sistemas 11
Informéticos
UA6 Guias para la ejecucion de las distintas fases de la auditoria de sistemas 11
de informacion
MF0488 Gestién de incidentes de seguridad informética 90
UA1 Sistemas de deteccidn y prevencion de intrusiones (IDS/IPS) 12,5
UA2 Implantacion y puesta en produccion de sistemas IDS/IPS 12,5
UA3 Control de cAdigo malicioso 17,5
UA4 Respuesta ante incidentes de seguridad 12
UA5 Proceso de notificacion y gestion de intentos de intrusion 23
UAG6 Andlisis forense informatico 12,5
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IFCT0109 Seguridad informatica 420 horas
MF0489 Sistemas seguros de acceso y transmision de datos 60
UA1L Criptografia 28
UA2 Aplicacién de una infraestructura de clave publica (PKI) 16
UA3 Comunicaciones seguras 16
MF0490 Gestion de servicios en el sistema informético 90
UAL Procesos en el sistema informatico 30
UA2 Almacenamiento de informacién en la gestion de servicios 21
UA3 Gestién de usuarios en la gestion de servicios 18
UA4 Servicios de comunicacion en la gestion de servicios 21




	• UC0486_3: Asegurar equipos informáticos.
	• UC0487_3: Auditar redes de comunicación y sistemas informáticos.
	• UC0488_3: Detectar y responder ante incidentes de seguridad.
	• UC0489_3: Diseñar e implementar sistemas seguros de acceso y transmisión de datos.
	• UC0490_3: Gestionar servicios en el sistema informático.
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